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CYBER AKADEMIE – Seminare 2016

Zielgruppe
 Das Seminar richtet sich 
gezielt an Vorstände,  
Geschäftsführer, Vorstands-
büros und Leitende Mitar-
beiter der Abteilungen IT, 
Recht und Compliance.

termin und ort
 14. Juni 2016, 
 Maritim Hotel Köln
 Heumarkt 20,
 50667 Köln

preis 
 490,– Euro zzgl. MwSt.

Die finanziellen- und Imageschäden von Unternehmen aufgrund 
mangelnder IT Compliance haben deutlich zugenommen und 
werden weiter zunehmen. Eine Missachtung ordnungsgemäßer 
IT-Compliance kann schlimmstenfalls für das Management die 
persönliche Haftung gegenüber dem Unternehmen bedeuten. 
Denn das Management ist dafür verantwortlich, dass die gestellten 
Anforderungen an die IT des Unternehmens „nach Innen“ sowie 
„nach Außen“ eingehalten werden. Dies beinhaltet vor allem die 
Einhaltung technischer Standards, die Beachtung des Datenschut-
zes und der Datensicherheit, die Einhaltung der Gesetze in Bezug 
auf den elektronischen Geschäftsverkehr und der eMail-Kommuni-
kation sowie den Umgang mit Social Media im Unternehmen. Zur 
IT-Compliance zählen wir auch geeignete PR-Maßnahmen, denn 
oftmals werden nach einem IT-Störfall oder IT-Sicherheitsvorfall 
unnötig überhastete und für das Unternehmen schädliche Entschei-
dungen getroffen.

Ziel des Seminars ist es, die Teilnehmer in die Lage zu versetzen, 
IT-spezifische Risiken für ein Unternehmen zu erkennen und Anlei-
tungen mit an die Hand zu geben, wie diese Risiken auf der Ebene 
der Geschäftsführung ausgeschlossen bzw. minimiert werden 
können. Hierzu werden von den Referenten drei praktisch relevante 
Fälle „durchgespielt“, unter anderem findet hierzu ein Live-Ha-
cking statt. Schließlich gibt das Seminar Handlungsempfehlungen, 
welche Maßnahmen aus PR-Sicht getroffen werden sollten, um bei 
einem Verstoß gegen Compliance-Regeln mit negativer Außenwir-
kung einem Imageschaden des Unternehmens entgegenzuwirken.

referenten
martin Wundram, ist Diplom-Wirtschaftsinformatiker und Ge-
schäftsführer der TronicGuard GmbH sowie der DigiTrace GmbH.
dr. Carsten Wettich, ist Rechtsanwalt und Partner der Sozietät 
Berner Fleck Wettich.
dr. roderic ortner, ist Rechtsanwalt, Fachanwalt für IT-Recht und 
Partner der Sozietät BHO Legal. 
thomas müller, ist Geschäftsführer von DIE PR-BERATER GmbH.

IT Compliance für Vorstände,  
Geschäftsführer und IT-Leiter
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Vernetztes Unternehmen, vernetzte Gefahren – Informationssicherheit ist Chechsache
▪ Live-Hacking – Vorstellung echter Angriffe auf (Labor)-Systeme – wie einfach IT-Systeme sabotiert und  
 ferngesteuert werden können
▪ Vorstellung von Fallbeispielen und Lessons learned – Wie sicher sind wir heute noch? Welche Gefahren  
 drohen im Alltag wirklich? Wie gingen die Betroffenen mit den jeweiligen IT-Sicherheitsvorfällen um?
▪ IT-Sicherheitsstandards (IT-Grundschutz des BSI, ISO 2700x, COBIT, ITIL) als wirksame Maßnahmen  
 auf Management-Ebene
▪ Forensic Readiness – wie man sich bestmöglich auf den Ernstfall vorbereiten kann; 
 IT-Forensik und Incident Response – wie Sie bei einem Sicherheitsvorfall konkret reagieren können
▪ Awareness – warum Bewusstseinsbildung und Wissensbildung zu den besten Maßnahmen gehören
▪ Diskussion

Verantwortlichkeit der Geschäftsleitung und persönliche Haftungsrisiken
▪ Leitungsverantwortung und Sorgfaltspflichten von Geschäftsführern und Vorständen
▪ Insbesondere: Organisations- und Überwachungspflichten der Geschäftsführung bzgl. IT Compliance
▪ Risiko einer persönlichen Haftung und negativer Auswirkungen auf Organstellung und Anstellungs-
 verhältnis bei Pflichtverletzung
▪ Versicherbarkeit der Haftungsrisiken (D&O)

IT-rechtliche Pflichten der Geschäftsführung
▪ Arbeitsrechtliche Pflichten in Bezug auf Daten der Arbeitnehmer (bring your own device)
▪ Datenschutzrechtliche Pflichten in Bezug auf Unternehmensdaten und Fremddaten
▪ Anforderungen an die IT-rechtliche Außendarstellung des Unternehmens (Webseite, elektronischer 
 Geschäftsverkehr)
▪ Relevante Straftatbestände in Bezug auf IT-Compliance

PR-Maßnahmen bei Verstoß gegen die IT-Compliance
▪ Präventionsmaßnahmen etablieren
▪ Krisenmanagement:
 - PR-Beratung im Spannungsfeld zur Rechtsberatung
 - Reaktionszeiten und Krisenmanager
 - Informationsmanagement und Informationspolitik im Krisenfall
 - Partnernetzwerke zur Krisenbewältigung

 tHemenÜBerBliCK: 9:30–16:30 uhr

IT Compliance für Vorstände,  
Geschäftsführer und IT-Leiter
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Anmeldung
Fax-Anmeldung an: +49(0)228-97097-78
Online-Anmeldung unter: www.cyber-akademie.de

CYBER AKADEMIE – Seminare 2016

Ja, ich nehme am seminar „it Compliance für Vorstände, geschäftsführer und it-leiter“ vom 

   14. Juni 2016, Köln

 zum preis von 490,– euro zzgl. mwst. teil.

Firma/Behörde*: 

Abteilung*: 

Funktion*: 

Vorname*:  Name*: 

Straße*: 

PLZ*:  Ort*: 

Personalisierte Email*: 

Ort/Datum/Unterschrift: 

Freiwillige Angaben

Titel / Dienstrang: 

 

Telefon:  Fax: 
Die mit* gekennzeichneten Felder sind für eine Anmeldung unbedingt erforderlich.

Ansprechpartnerin für organisatorische fragen: Julia Kravcov, Veranstaltungsmanagement
tel.: +49(0)228-97097-55, fax: +49(0)228-97097-78, e-mail: julia.kravcov@cyber-akademie.de
Eine Anmeldung mit diesem Formular oder unter www.cyber-akademie.de ist Voraussetzung für die Teilnahme. Die Teilnahmegebühr versteht sich zzgl. gesetzli-
cher Mehrwertsteuer und beinhaltet Mittagessen, Erfrischungs- und Pausengetränke und die Dokumentation/Tagungsunterlagen. In der Teilnehmergebühr ist ein 
Abonnement der Fachzeitschrift Behörden Spiegel sowie des Newsletters, die Sie über die Fortentwicklung der Tagungsinhalte kontinuierlich informieren, enthalten. 
Das Jahresabonnement verlängert sich nicht kostenpflichtig. Die Teilnehmerzahl ist begrenzt. Zusagen erfolgen deswegen in der Reihenfolge der Anmeldungen. 
Nach Eingang Ihrer Anmeldung erhalten Sie eine Anmeldebestätigung per E-Mail und eine Rechnung per Post. Bei Stornierung der Anmeldung bis zwei Wochen 
vor Veranstaltungsbeginn wird eine Bearbeitungsgebühr in Höhe von 100,– Euro zzgl. MwSt. erhoben. Danach oder bei Nicht erscheinen des Teilnehmers wird die 
gesamte Tagungsgebühr berechnet. Selbstverständlich ist eine Vertretung des angemel deten Teilnehmers möglich. Mit dieser Anmeldung erkläre ich mich mit 
den Allgemeinen Geschäftsbedingungen des Veranstalter einverstanden: 
siehe unter: www.cyber-akademie.de .


