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horden Spiegel: Herr
Wundram, Welche Folgen
kann ein Hacker-Angriff fiir Mit-
arbeiter oder den Betrieb eines
Unternehmens haben?

Wundram: Der Erfahrung der
letzten Jahre nach sind Betroffe-
ne oft mit einem “blauen Auge”
davongekommen. Zunehmend
werden Angriffe von Tatern —
egal ob Aufentéter oder Innen-
tater — in ihren Auswirkungen
jedoch schwerwiegender und
letztlich auch teurer. Das Be-
kanntwerden auch intimer pri-
vater und dienstlicher Daten
kann unangenehm, peinlich
und im Extremfall existenzge-
fahrdend werden.

Behdrden Spiegel: Der Daten-
hunger der Cyber-Kriminellen
scheint immer gréfSer zu werden.

Wundram: So ist es. Bei dem
Angriff auf Sony im Jahr 2014
haben die Tater angeblich 100
TeraByte Daten erbeutet und
Teile davon auch veréffentlicht.
Dies hat dem Ansehen des Un-
ternehmens geschadet, insbe-
sondere hat Sony zur Vorfallsbe-
waltigung im ersten Quartal
2015 15 Millionen US-Dollar zu-
riackgestellt. Auch persénliche
Mitarbeiterdaten sind durch
diesen Fall an die Offentlichkeit
geraten. Die 2015 angegriffene
Datingplattform Ashley Madi-
son wurde durch die Veroffentli-
chung der gesamten Kundenda-
tenbank massiv erschiittert. Es
werden sogar einige Suizide mit
dem Bekanntwerden der pikan-
ten Daten in Verbindung ge-
bracht. Und dass konkrete Kon-
figurationsschwéchen, gepaart
mit “Datenbergen”, brandge-
fahrlich und zugleich keine Sel-
tenheit mehr sind, zeigt ein-
drucksvoll auch das Jahr 2016
mit “Panama Papers“ rund um
den panamaischen Offshore-
Dienstleister Mossack Fonseca.

Behérden Spiegel: Welche Zie-
le verfolgen die Angreifer?

Wundram: Da mittlerweile
praktisch alles mit allem ver-
netzt ist, operieren Angreifer
auch mit den unterschiedlichs-
ten Motiven. Manche wollen wie
Snowden Sachverhalte an die
Offentlichkeit bringen und se-
hen sich dabei nicht als Téater.
Andere wollen vielleicht aus pu-
rem Vergnuigen mit begrenztem
Aufwand bei irgendwem Scha-
den anrichten - praktisch, wenn
die neue Pelletheizung unge-
schiitzt mit dem Internet ver-
bunden ist und im Winter von
Jedermann nach Belieben um-
programmiert und ausgeschal-
tetwerden kann. Und andere ge-
hen organisiert und gewerbsma-
Rig ihren Angriffstatigkeiten
nach, z. B. um Wirtschaftsspio-
nage zu betreiben.

Behérden Spiegel: Herr Dr.

Ortner, kénnen Gesetze gegen
Cyber-Angriffe helfen?
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“Das Strafrecht schreckt nicht ab”

Expertengesprach zu IT-Compliance

(BS) Das Thema IT-Sicherheit ist inzwischen bei den Vorstinden angekommen. Dies reicht jedoch nicht aus, um sich als Unternehmen oder als

de fiir Cyber-Attacken zu
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Interview mit dem Behdrden Spiegel sprechen die IT-Experten Thomas Miiller, Dr. Roderic Ortner, Dr. Carsten Wettich und Dr. Martin Wundram
iiber IT-Compliance. Die Fragen stellte Tobias Henke.

V.L.n.r: Thomas Miiller ist Geschéftsfiihrer der DIE PR-BERATER GmbH mit Sitz in Kéln, Dr. Roderic Ortner ist Fachanwalt fiir IT-Recht, Dr. Christian Wettich

ist ebenfalls Rechtsanwalt und Dr. Martin Wundram arbeitet als IT-Forensiker fiir Gerichte und Staatsanwaltschaften.

Dr. Ortner: Gesetzliche Rege-
lungen selbst schiitzen natir-
lich nicht vor solchen Angriffen.
Auch das Strafrecht schreckt
Angreifer nicht ab, da die sich in
der Regelin einem anderen Land
befinden und dort eine Strafver-
folgung nicht stattfindet oder
nur schwer durchsetzbar ist. Si-
cher gibt es immer wieder Aus-
nahmen, sieche den Fall “Kim
Dotcom”. Schiitzen kann man
sich nur auf technische Art und
Weise und vor allem durch Auf-
klarung.

Behérden Spiegel: Herr Wun-
dram, welche Mbglichkeiten
kannund sollte ein Unternehmen
ergreifen, um sich besser zu
schiitzen?

Wundram: Da gibt es viele
wichtige MaBnahmen und Lo-
sungen. Klar ist, das kostet Zeit
und Ressourcen, aber ohne geht
es nicht mehr. Virenscanner al-
leine bilden dabei nicht einmal
mehr die Mindestmafnahme.
Unabdingbar sind Netzwerk-
und Datentrennung, sicher kon-
figurierte IT-Systeme und ganz
besonders wichtig sind Aware-
ness, Problembewusstsein so-
wie Know-how aufwirklich allen
Unternehmensebenen.

Dr. Ortner: An dieser Stelle
werden gesetzliche Regelungen
relevant. Das Datenschutzrecht
bezweckt und fordert, dass die
personenbezogenen Daten im
Unternehmen geschiitzt blei-
ben, das IT-Sicherheitsgesetz
bezweckt, dass Betreiber beson-
ders gefahrdeter Infrastruktu-
ren wie Energie, Wasser, Ge-
sundheit oder Telekommunika-
tion verpflichtet werden, ihre
Netze besser vor Hacker-Angrif-
fen zu schiitzen.

Behorden Spiegel: Herr Dr.
Wettich, mit welchen Konsequen-

zenmuss die Leitung eines Unter-
nehmens rechnen, wenn es zu ei-
nem Schaden durch Hacker ge-
kommen ist?

Dr. Wettich: Die Unterneh-
mensleitung, also Vorstand
bzw. Geschéftsfihrung, muss
fareine angemessene IT-Sicher-
heit im Unternehmen sorgen.
Denn ein Mindestma’ an
Schutz vor Hacker-Angriffen
und Sicherung der im Unter-
nehmen verwendeten Daten ge-
hoért zu den erforderlichen Risi-
kovorsorgepflichten im Rahmen
eines Compliance-Systems. Zu-
satzlich muss die Unterneh-
mensleitung tiberwachen, dass
die Mitarbeiter die IT-Sicherheit
im Unternehmen auch tatsach-
lich umsetzen. Verst6ft die Ge-
schaftsleitung gegen  diese
Pflichten, kann ein hierdurch
verursachter Schaden infolge
eines Hacker-Angriffs zu einer
personlichen Haftung der Vor-
stande und Geschéftsfihrer
und zu ihrer Abberufung fith-
ren. Neben der Unternehmens-
leitung kénnen auch IT-Verant-
wortliche und Datenschutzbe-
auftragte im Unternehmen haf-
ten.

Behorden Spiegel: Sind sich
die Unternehmen Ihrer Erfah-
rung nach dieser Tatsache hin-
reichend bewusst?

Dr. Wettich: Die Bedeutung
des Themas IT-Sicherheit und
die rechtlichen und finanziel-
len Folgen von Hacker-Angrif-
fen ftr die Unternehmen und
deren Leitung wird meiner Er-
fahrung nach in vielen Unter-
nehmen immer noch unter-
schétzt. So verfiigen eine Reihe
von Unternehmen weiterhin
nicht tber eine konkrete IT-
Notfallplanung fiir den Fall ei-
nes Hacker-Angriffs. In ande-
ren Unternehmen bestehen die

Klage gegen US-Regierung

(BS) Microsoft hat die US-Regie-
rung verklagt. Der Konzern
moéchte mit diesem Schritt kla-
ren, ob es verfassungswidrig ist,
dass amerikanische Ermitt-
lungsbehorden regelméaRig Ge-

heimhaltung einfordern, wenn
sie auf Daten von Microsoft-
Kunden zugreifen.

Microsoft hat nach eigenen An-
gaben in den vergangenen 18
Monaten tiber 5.000 Anordnun-

gen fur digitale Durchsuchun-
gen, etwa fur Cloud-Dienste,
von US-Strafverfolgern erhal-
ten. In rund der Halfte der Falle
wurde eine Geheimhaltung ver-
langt.
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Prozessvoraussetzungen, je-
doch mangelt es an der laufen-
den Uberwachung, weil die per-
sonliche Komponente unter-
schétzt wird. So ist neben einer
funktionierenden Prozessorga-
nisation eine gute Zusammen-
arbeit aller an dem Prozess be-
teiligten Personen, von der Un-
ternehmensleitung bis zum
Mitarbeiter, zentrale Voraus-
setzung einer guten IT-Sicher-
heit.

Behorden Spiegel: Herr Miil-
ler, was sollte ein Unternehmen
im Fall eines Hackerangriffs, der
offen zutage getreten ist, tun, um
seinen Ruf zu schiitzen?
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Miiller: Hier gibt es drei Grund-
regeln zu beachten. Erstens gilt,
das Unternehmen sollte die Of-
fentlichkeit umgehend informie-
ren. Entscheidend dabei ist

dass die Information tiber den
Angriff und die dazugehérigen
Fakten zu allererst vom Unter-
nehmen selbst bekannt gegeben
werden und nicht durch Dritte,
wie betroffene Kunden, eigene
Mitarbeiter oder Aufsichtsbe-
hoérden.

Zweitens gilt es nicht nur die
Fakten darzustellen, sondern
auch den Lésungsweg aufzuzei-
gen: Wie kann der eventuell ent-
standene Schaden behoben wer-
den? Wie kann zuktnftig ein sol-
cher Angriff verhindert werden?
Daher empfehlen wir, schon im
Vorfeld einen Notfallplan zu eta-
blieren, der eben auch die kom-
munikativen Aufgaben im Blick
halt.

Und drittens geht es darum, die
Betroffenen zu informieren und
festzustellen, welche Kunden
und Daten waren von dem Ha-
ckerangriff betroffen. Nicht be-
troffene Kunden sollten eben-
falls informiert werden. Diese
Informationspolitik  reduziert
die Unsicherheit und baut verlo-
ren gegangenes Vertrauen wie-
der auf. Bei kommerziellen Fir-
men raten wir, den betroffenen
Kunden eine Kompensation an-
zubieten, die gleichzeitig als
Bindungsinstrument funktio-
niert.

Seminar fiir IT-Entscheider

Mit einem Seminar zum Thema
IT-Compliance richtet sich die Cy-
ber Akademie speziell an Fiih-
rungskréfte im IT-Bereich. Unter-
suchungen zeigen, dass es hier
bei manchen Unternehmen
durchaus Nachholbedarf gibt.
Mangelnde Compliance begiins-
tigt Cyber-Angriffe. Das Seminar

gibt den Teilnehmern konkrete
Handlungsempfehlungen mit auf
den Weg und hilft ihnen dabei,
IT-Risikofaktoren friihzeitig zu er-
kennen. Die hier interviewten Ex-
perten treten in dem Seminar als
Referenten auf.

Mehr Informationen unter
www.cyber-akademie.de

Biometrische Identifizierung

Forschungsprojekt zur Gesichtserkennung minimiert Fehler

im Hochsichert

(BS/th) d

ich wie z. B. in K

wird auf die bi

sche Erkennung von Personen gesetzt. Neben Fingerabdriicken geschieht dies unter anderem mit Hilfe von

Gesichtserkennung.

Doch auch hier ist eine Manipu-
lation moglich, da viele Kameras
nicht erkennen, ob jemand eine
Maske tragt oder ob es sich um
ein echtes Gesicht handelt. In
den Anfiangen der Technologie
war es moglich, mithilfe eines
Fotos eine Identitat vorzutau-
schen.

Unter dem Titel “FeGeb, Fal-
schungserkennung far die Ge-
sichtsbiometrie mit aktivem
NIR-Kamerasystem” steht ein
Forschungsprojekt am Institut
far Sicherheitsforschung an der
Hochschule Bonn Rhein-Sieg
unter Leitung von Professor Dr.
Norbert Jung kurz vor dem Ab-
schluss. Es hat sich zum Ziel ge-
setzt, die Fehleranfélligkeit bio-
metrischer Gesichtserkennung
zu minimieren. Ziel ist es, echte
Haut eindeutig zu erkennen.
Das Bundesministerium far
Wissenschaft und Forschung
(BMWF) hat das Vorhaben fi-
nanziell unterstitzt.

Herausforderung
Hauterkennung

Personen anhand der Haut ein-
deutig zu identifizieren, ist aus
mehreren Grinden sehr schwie-
rig. Zum einen gibt es sehr un-
terschiedliche Hauttypen, dar-
Uber hinaus sind optimale Licht-
verhéltnisse Grundvorausset-
zung fur die eindeutige Identifi-
zierung. Hautdhnlich ausse-
hende Materialien, die fiir Mas-
ken verwendet werden, stellen
ebenfalls eine Herausforderung
dar. Menschliche Hautlasstsich
im Bereich des sichtbaren Lichts
nicht zweifelsfrei von anderen
Materialien unterscheiden.

Das Forschungsprojekt der
Hochschule Bonn Rhein-Sieg
setzt daher auf Nahinfrarotwel-
len. Der Grund fiir die Verwen-
dung von Nahinfrarotwellen

Links ist ein Tauschungsversuch einer RGB-Kamera zu sehen. Auf der rech-
ten Seite sind die Bilder der in dem Forschungsprojekt verwendeten NIR-Ka-
mera zu sehen.

liegt darin, dass sich die Haut je-
des Typs im nahinfraroten Be-
reich signifikant von anderen
Materialien unterscheidet und
es auf diese Weise moglich wird,
Félschungen deutlich leichter
zu erkennen.

“Nahinfrarot wird oft mit Infra-
rot verwechselt”, so Professor
Jung, der darauf aufmerksam
machte, dass die Intensitat der
fur das System zur Gesichtser-
kennung verwendeten Nahinfra-
rotstrahlung rund ein Zehntel
dessen betréagt, was bei normaler
Infrarotstrahlung tiblich ist. Aus
diesem Grund wiirden die Perso-
nen, die mithilfe der Technik
identifiziert werden, die Warme
der Strahlen im Gesicht kaum
spuren. Auch furdie Augenist die
Methode ungefahrlich. Untersu-
chungen hétten gezeigt, dass die
far die Identifizierung verwende-
ten LED-Leuchten keine nen-
nenswerte Warmeentwicklung
erzeugten. Sobald das Projekt
ausgereift ist, kann es unter an-
derem in Form sogenannter E-
Gate-Systeme an neuralgischen
Punkten wie Grenzibergéngen
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oder Fufiballstadien eingesetzt
werden.

Neues Forschungsvorhaben

Bei Kindern und Jugendlichen
ist eine sichere Gesichtserken-
nung aufgrund des Wachstums
auch mithilfe des Systems von
Professor Jung und seinem
Team nicht moglich. Hier mus-
sen andere Wege zur sicheren
Identifizierung gefunden wer-
den. Das gilt fir auch eine Iden-
tifizierung Uiber den Fingerab-
druck. In einem neuen For-
schungsprojekt soll ein dreidi-
mensionaler Fingerscanner ent-
wickelt werden, mit dessen Hilfe
auch Kinder und Jugendliche,
z.B.im Rahmen der Fliichtlings-
registrierung eindeutig identifi-
ziert werden koénnen. Der Fin-
gerscanner erfasst nicht nur die
oberste Hautschicht, sondern
den gesamten Finger. Auf diese
Weise soll eine eindeutige Identi-
fizierung von Kindern und Ju-
gendlichen ermdéglicht werden.
Fur das Projekt steht die Forder-
zusage des BMWF allerdings
noch aus.



